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@ MANAGEMENT

PROTECTION DES DONNEES PERSONNELLES

RGPD : le médico-social
loin du compte

Deux ans apres la mise en place de la réglementation
européenne sur la protection des données, quelle est I'avancée
de ce chantier au sein des établissements et services
du secteur social et médico-social ? Le chemin a parcourir vers
une culture de la protection des données et de la sécurité
informatique semble encore tres long.

©
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E 2 JUILLET DERNIER, LAGENCE

NATIONALE D'APPUI A LA PERFOR-

MANCE DES ETABLISSEMENTS DE
SANTE ET MEDICO-SOCIAUX (ANAP) a mis en
ligne un kit composé dun autodiagnostic (com-
posé de 49 questions) permettant aux directeurs
de structures d’établir un état d’avancement de la
mise en conformité avec le reglement général sur
la protection des données (RGPD) ainsi que d'un
corpus détaillant les exigences réglementaires.
Entré en vigueur en mai 2018, le RGPD a renforcé
I'encadrement réglementaire de la protection des
données personnelles (dont celles de santé), cou-
vert jusqu’alors par la loi dite «informatique et
libertés» de 1978. Deux ans aprées, ot en sont les
établissements et services sociaux et médico-
sociaux (ESSMS) dans sa mise en ceuvre ?

© «Une institution ne peut pas mettre en
place le RGPD si elle n’a pas convaincu tous

ses acteurs du bien-fondé de la démarche,
des regles a respecter, des risques »

Avocat spécialiste du secteur et associé du cabinet
Accens Avocats chargé du RGPD, Pierre Naitali
observe «une approche tres hétérogene de la mise
en conformité». Selon lui, quatre groupes peuvent
étre distingués. Tout d’abord, «ceux qui n’ont rien
Sait, et il en existe un nombre assez significatif». Y
compris de grosses associations. Ensuite, « ceux qui
ont désigné un délégué a la protection des données
[DPD, ou Data Protection Officer (DPO)] pour répon-
dre a une obligation facialement facile a controler,
mais qui, en termes de mise en conformaté, n'ont
reen fait». Une troisieme catégorie compte «tous
ceux qui ont désigné comme DPD leur divecteur
nformatique — ce qui est illégal —ou leur responsable
qualité ». Ces ESSMS ont mené a bien «un embryon
d’actions». Mais I'avocat ajoute : «S’ls subissent
demain un controle de la Crnil [Commission nationale
de I'informatique et des libertés), 7l est probable que ce
qu’ils ont mis en place amenera.a un grand nombre
dingonctions. » Vient enfin le «club » des bons éleves,
qui ont pris le dossier RGPD a bras le corps et 'ont
intégré dans leur fonctionnement.

UNE DEMARCHE « COLLECTIVE

ET ORCHESTREE »

Pierre Naitali égrene les causes de tels retards ou
manques : 'absence de moyens ; le refus des autorités
de tarification et de controle (ATC) de financer ce
chantier ; le manque d’appétence de certains diri-
geants sur les questions informatique ; 'absence de
personnes ressources ; le manque de temps. «Enfin,
l'un des facteurs principaux des difficultés est que
Utnformation sur le RGPD est extrémement dissé-
minée», égrene Pierre Naitali.

De l'avis de Myriam Vallin, consultante au cabinet de
conseil Handiness consacré a la transition numérique
du secteur médico-social, 'avancement de la démarche
RGPD est lié a la maturité numérique de I'organisation.
«Lélément réellement facilitateur est la présence
d’une démarche qualité, juge-t-elle. Une institution
ne peul pas mettre en place le RGPD si elle n'a pas
convaincu, tous ses acteurs du bien-fondé de la
démarche, des regles a respecter; des enjeux, des
risques autour de lutilisation du numeéerique. » Et
d’ajouter : « Considérer le RGPD comime un projet a
part est une erreur qui générera, a coup sur l'échec
de la démayrche. Le sujet RGPD doit étre présent
dans tous leurs projets puisque les établissements
et services traitent des données des quils font quelque
chose. Le RGPD est transversal, il ne concerne pas
le seul DPO mais Uensemble des acteurs au sein des
ESSMS dans leurs pratiques professionnelles. Des
qu’on lance un projet, il faut se poser la question de
la collecte des donmées. La sensibilisation a la pro-
tection des donmées doit étre collective et orchestrée,
afin que les questions “qui 2”, “quoi 2”, “ou 27,
“quand ?”, “comment ?2”, “combien ?” et “pourquoi 2’
sotent a Uesprit de tous les opérateurs. »

De son coté, Pierre Naitali rappelle que la désignation
du DPO est la partie visible de liceberg. «Le gros du @
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© travail de mise en conformité est de prendre le
temps d’acculturer les collaborateurs de l'organisme
gestionnaire et des établissements a ce qu’est le
RGPD. On ne traite pas wimporte commment les dor-
nées des usagers, des salariés. Il faut également du,
temps pour recenser les données dans les établisse-
ments en interne ou en externe, établir les registres
de traitements, faire les analyses d’impact. »

Principe majeur du RGPD issu de I'article 5 du regle-
ment européen, laccountability (littéralement, «res-
ponsabilité ») désigne, selon la Cnil, «’obligation pour
les entreprises de mettre en ceuvre des mécanismes
et des procédures internes permettant de démontrer
le respect des vegles velatives a la protection des dor-
mées». Mais cette obligation implique également pour
les organismes traitant des données personnelles
d’étre en mesure de démontrer, a tout moment, leur
conformité au RGPD. Une responsabilisation des
acteurs qui laisse peu de place a 'amateurisme dans
la mise en application du réglement européen.

Myriam Vallin insiste sur le fait que la mise en confor-
mité est un processus continu. « Certes, le RGPD ne
traite pas que des données numeriques. Mais c’est

© SIX PRIORITES A RESPECTER

Selon la Commission nationale de I'informatique et des libertés (Cnil), pour
répondre aux exigences du RGPD, six points sont a respecter :

une mission d'information, de conseil et de contrdle interne ;

* le recensement des données personnelles manipulées et |'évaluation des
risques que leurs traitements font peser sur les droits et les libertés des
personnes concernées ;

e |'identification des actions & mener pour leur respect ;

en prenant en compte I'ensemble des événements qui peuvent survenir au
cours de leurs traitements ;

* la mise en place de procédures internes pour gérer les risques (analyse
d'impact) ;

® la constitution et le regroupement de la documentation établissant la

continu.
Les organismes gestionnaires devront étre capables de démontrer
(accountability) auprés de la Cnil la conformité des mesures.

* |a désignation d'un délégué a la protection des données (DPD), qui exercera

- la définition de procédures internes garantissant la protection des données,

conformité des actions menées pour assurer une protection des données en

© «Compte tenu de la multiplicité
des acteurs, des parcours, des prises en

charge, le RGPD est de la haute couture,
et non du prét-a-porter »

au nweau numerique qu'elles deviennent expo-
nentielles, explique-t-elle. Lutilisation accrue du,
numerique et 'évolution des techniques engendrant
une augmentation croissante du volume de données
et de modalités de traitement. Compte tenu de la
multiplicité des acteurs, des parcours, des prises
en charge, le RGPD est de la haute couture et non
du, prét-a-porter. » La consultante déplore toutefois
le fait que peu de formations initiales aient pris a
coeur d’équiper les futurs professionnels du secteur
de cette nouvelle compétence : « On attend que les
référentiels de formation integrent la matierve. Tant
que l'on’aura pas réglé ce probleme de formation,
la mise en ceuvre du RGPD sera compliquée. »

DES SANCTIONS A VENIR

En cas de manquement dans la protection des don-
nées, les textes prévoient des sanctions financieres.
Pour rappel, les amendes peuvent aller jusqu’a 20 mil-
lions d’euros, ou 4 % du chiffre d’affaires mondial
annuel si cette seconde valeur est supérieure. Les
sanctions administratives peuvent étre complétées
par des condamnations pénales. De plus, toute vio-
lation du RGPD peut engager la responsabilité du
responsable du traitement (préjudice moral et maté-
riel subi par la personne concernée), entrainer une
perte de confiance des usagers envers I'établissement
et porter atteinte a son image. En mars dernier, le
centre national d’addictologie irlandais a été
condamné & une amende administrative d’environ
20000 € en raison d'une violation constatée de don-
nées et d'un manque général de sécurisation du sys-
teme d'information, malgré les nombreuses amélio-
rations mises en place par I'établissement.

«Ceux qui considerent que la CNIL ne fera preuve
médico-social si celui-ci ne respecte pas le RGPD se
trompent profondément. Car nous évoluons dans
un secteur qui est particulierement concerné par
la notion de données sensibles. La Criil aura a coeur
de protéger les données des personnes», prévient
Pierre Naitali. Et d'insister : «A breve échéance,
quand il y aura des problemes de mise en ceuvre,
elle appliquera la méme échelle de sanctions que
pour les entreprises d’autres secteurs d’activité. Le
RGPD est une réglementation d’essence européenne.
Et VEurope raisonne toujours par Ueffectivité de la
nse en ceuvre des droits des personnes, et non sur
le fait d’avoir mis ou pas des procédures. »
Myriam Vallin considére également que I'immunité
dont pensent bénéficier certains retardataires est
«unetllusion d’arrieve-garde ». « La, bombe & redou-
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ter n’est pas la sanction financiere mais Vinterdic-
tion de traiter des donmnées. St le partage et le transfert
d’informations sont nécessaires & une bonne prise
en charge des personnes et font partie intégrante
du travail d’'une association et que celle-ct me se
dote pas des outils nécessaires pour le faire, alors
elle ne fait pas correctement son travail. Dans ce
cas, une autorité de tarification et de controle pourva
luz dire : “Vous n'avez plus le droit de traiter des
données, et donc on va vous faire reprendre par
une autre association.”» Liurgence de la mise en
conformité avec le RGPD va aller en s’accélérant pour
les ESSMS. En 2020, I'’Anap a étoffé son tableau de
bord de la performance dans le secteur médico-social
eny intégrant des indicateurs sur le RGPD. Par ailleurs,
le prochain référentiel d’évaluation des structures en
préparation a la Haute Autorité de santé (HAS) va
également tenir compte du respect de la réglementa-
tion sur la protection des données personnelles.
Selon une enquéte menée par Data Legal Drive, la
crise du Covid-19 a servi, dans une certaine mesure,
de catalyseur aux entreprises dans leurs travaux de
mise en conformité. Létude précise ainsi que pres de
40 % des DPO et juristes interrogés disent avoir mis
a profit le confinement pour «traiter les sujets de
fond de la mise en conformité RGPD de leur entre-
prise, et en particulier, pour pres de la moitié des
répondants, la mise a jour du fameux registre des
traitements». CEO de Data Legal Drive & associé du
Cabinet DS Avocats, Sylvain Staub analyse : «Aux
preniers jours de la crise sanitaire, certains ont pu
croire que la mise en conformité RGPD serait relé-
guée aux calendes grecques. En véalité, c’est le
contraire qui s'est produat. La mise en place du
confinement a massiwement permis aux entreprises
de prendre pleinement conscience du chemin a
parcourir : le télétravail massif suppose une
(ré)organisation RH poussée, avec des questions de
droit social et devie privée, et une (re)mise a niveau,
des procédures de sécurisation des données. »
Pierre Naitali souligne : «La crise sanitaire a fail
ressortir des problématiques qui existaient déja
dans le secteur social et médico-social : télétravazl,
échanges d’informations entre organismes, utili-
sation du matériel personnel par des professionnels,
gestion des mots de passe...» Tandis que Myriam
Vallin se satisfait : « La crise sanitaire aura peut-
étre amené les organisations technico-septiques
a se remettre en cause el a comprendre que le
numerique est un passage obligé mais bénéfique.
On a gagné deux ans. » Et Pierre Naitali de conclure :
«Le RGPD est d’abord une question de respect des
mdividus, desusagers, des salariés, de leurs droits,
de leur vie privée. Celte question de respect, déja
présente dans la loi du 2 janvier 2002, est traitée
¢t sous un nouvel angle. Pour les établissements
qui comprennent qu’il faut mettre en place des
outils, et surtout cette culture de la protection des
domnées, le RGPD w’est pas une usine a gaz.» ®
NADIA GRARADJI

INVESTISSEMENT

600 M€ POUR
LE NUMERIQUE DANS
LE MEDICO-SOCIAL

«INVESTIR MASSIVEMENT POUR RATTRAPER LE RETARD
DANS LA MODERNISATION, LINTEROPERABILITE, LA REVER-
SIBILITE, LA CONVERGENCE ET LA SECURITE DES SYSTEMES
D’INFORMATION EN SANTE. » Le 22 juillet, lors de la cléture du
Ségur de la santé, Olivier Véran, ministre des Solidarités et de la
Santé, a annoncé une enveloppe de 2 milliards d'euros consacrée
au développement du numérique en santé. Ce méme plan d'in-
vestissement prévoit 600 millions d'euros sur cing ans pour
permettre aux établissements médico-sociaux d'investir « dans les
équipements de base, les logiciels socles et les services
d'échange ». Jusqu'a présent, le programme « ESMS numérique »
disposait d'un «fonds d’amorcage de 30 millions d’euros » initiale-
ment prévu par la Caisse nationale de solidarité pour I'autonomie
(CNSA).

Comme le souligne I’Agence du numérique en santé, le dévelop-
pement des outils numériques reste inégal dans le secteur
médico-social, du fait, entre autres, « de ['hétérogénéité des
publics concernés, des structures impliquées et du sous-investisse-
ment de la puissance publique en comparaison avec le secteur
sanitaire ». (1) Cette enveloppe de 600 millions d'euros a donc
pour objectif de donner «une impulsion déterminante a la moder-
nisation des outils numériques dans ce secteur», en particulier a la
généralisation du dossier de I'usager informatisé (DUI), qui est au
coeur des systemes d'information.

Dans un courrier commun en date du 9 juillet adressé a la déléga-
tion du numérique en santé (DNS), Nexem, la Fehap et I'Unapei
ont porté leurs interrogations autour du plan « ESMS numérique »
et de son déploiement. « Quel accompagnement est prévu pour
les gestionnaires — et notamment ceux de petites tailles — pour
accéder au marché du DUI ? Pour formaliser leurs besoins, notam-
ment ? Quelle garantie pouvez-vous apporter pour une réelle
prise en compte des spécificités sociales et médico-sociales du
marché national du DUI ?», interrogent-elles. Les fédérations rap-
pellent également la nécessité d'inclure dans les travaux le secteur
social, «grand oublié du chantier national numérique ». Un rendez-
vous avec la DNS est prévu fin juillet. ® N. G.

(1) L’Agence du numeérique en santé a publié sur son site Internet
(esante.gouv.fr) un document intitulé « Trajectoire numerique
adaptée au secteur médico-social », soumis & la concertation et aux
contributions des acteurs jusqu’au 25 septembre.



